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ANEXO
TESISTITULACION EN
CARRERA DE INGENIERIA EN INVESTIGACION POLICIAL
CRIMINALISTICA FORENSE INFORMATICA

CAPITULO |

INTRODUCCION

Las nuevas estructuras en las comunicaciones, informaciones y negocios, han cambiado radical mente nuestra perspectiva sobre laintegracion y globalizacion, estamos cada vez mas
cerca de los centros neurdgicos mundiales, del arte, de los negocios y de la entretencion. Esta nueva forma de visualizacién de nuestro entorno social, cada dia mas se compenetra en | as actividades
politicas, culturasy comerciales de Chile, todo esto gracias a desarrollado y avances tecnol dgicos, |legando atodas las areas del quehacer nacional y en los lugares mas remotos, logrando acercarnos
adtos niveles de desarrollo social. Que este impulso tecnoldgico y su entrada en los distintos &mbitos del desarrollo nacional, hatraido consigo la aparicion de delitos emergentes, que utilizan estas
nuevas herramientas para crearse nuevos e inmorales beneficios personales. A este nuevo elemento de transgresion de las normas sociales, ha despertado la sensacion de inseguridad, especia mente
en areas del comercio electrénico y de gobierno, ante los cuales se ciernen graves pérdidas financieras y de imagen por la precariedad del control.

Esto abre nuevas éreas para desarrollar un adecuado control, seguridad e investigacion del nuevo paradigma social, negocio que nosimpulsa aingresar aun mercado carente de formas de investigar y
perseguir el crimen informéatico o “cibercrimen”.

1.- OBJETIVO GENERAL:

Realizar e implementar de una metodologia técnica, en el ambito de lainformética, para el desarrollo de un SERVICIO CRIMINALISTICO INFORMATICO FORENSE, la
investigacion y resolucion de hechos que revistan caracteres de delitos informéticos, acorde alalegislaciony que ateren el orden social, causando graves perjuicios econdmicos a empresariado
nacional; como también considerar hechos que sin encontrarse adscritos a una legislacion nacional, causan problematicas graves en las rel aciones sociales, econémicas y morales, técnicas que
alcanzan los estandares de confiabilidad requeridos por los Tribunales de Justicia.

1.1.- OBJETIVOSESPECIFICOS:
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1.- Creacion de una metol ogia de investigacion de delitos informaticos, acorde a las técnicas aplicables ala Investigacion Criminal
2.- El Personal del &rea Informéticatiene las herramientas técnicas, de procedimiento y de vocabulario acorde para el trabajo criminalistico.
3.- El Personal del &rea Informética actua acorde a una pauta de investigacion criminalistico paralaimplementacion del Servicio de Informética Forense.

4.- Alta capacitacion y destreza de Profesionales para el rubro de Informética Forense, para su nombramiento y aceptacion como especialista ante los Tribunales de Justicia.

CAPITULO 11
ANTECEDENTESTEMA DELITOSINFORMATICOSE INTERNET

1.- ANTECEDENTES LEGALES:

- Constitucion Politica de la Republica de Chile.
- Cadigo de Procedimiento Penal y Cddigo de Procesal Penal
- Ley Nro. 19.223 Tipifica Delitos Informéticos

- Técnicas de Investigacion Policial.

2.- ANTECEDENTES PREVIOS

Carabineros de Chile, por medio de una Unidad especializada debe aportar ala prevencion y control formal delos hechosinusualesy que revistan caracteres de delito en Chile, en el
amplio espectro donde el cibercrimen ha podido utilizar maliciosamente lared parael su cometido. Es por ello capacitar a personal profesional y técnico en la metodologia criminalisticainformética,
acorde alos requerimientos actuales del nivel tecnolégico que ha a canzado nuestra sociedad y Chile, especialmente.

Paralainvestigacion de estos hechos que son indicados en € articulo 1°y siguientes delaLey Nro. 19.223 “ El que maliciosamente destruya o inutilice un sistema de tratamiento
deinformacion o sus partes o componentes, o impida, obstaculice o modifique su funcionamiento”, “ El que con el &nimo de apoderar se, usar o conocer indebidamente dela informacion
contenida en un sistema de tratamiento de la misma, lo inter cepte, interfiera o accedaa él” y “ El que maliciosamente alter e, dafie o destruya los datos contenidos en un sistema de
tratamiento de informacién”; no estamos preparados tanto a nivel publico ni privado para el establecimiento de los delitos enunciados y que se gjusten alos requerimientos de fidelidad, prolijidad y
comprobables que exige nuestro Codigo de Procedimiento Penal, existiendo un campo no explorado por las policias ni las empresas del rubro.

Es por €llo, que ante esta nueva experiencia de crear una nueva metodol ogia para una criminalistica que llamaremos “ CRIMINAL ISTICA INFORMATICA”, donde trataremos ala
evidencia, que en este caso particular, se caracteriza por ser tanto fisica como logica, en que puede consistir en elementos del hardware o los datos exclusivamente. exploraremos, experimentaremosy
probaremos los medios, caminos y capaci dades para establecer |0s mecani smos que satisfagan |os objetivos de toda investigacion criminalistica.
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Para ello, deberemos considerar los siguientes conceptos generales para €l trabajo criminalistico, conceptos que ampliaremos convenientemente y daremos sus caracteristicas particulares, para
esta drea de investigacion.

Determinaremos este proceso de trabajo informatico como “Forense computacional”, a trabajo de recoger y preservar las evidencias en el computador, como tambien a uso de esta
evidencia en un procedimiento legal .

CAPITULO I

ANTECEDENTES METODOLOGICO/TECNICO SOBRE CRIMINA-LISTICA INFORMATICA

1.- SUCESO INFORMATICO:

Denominaremos SUCESO INFORMATICO DE HACKEO, atodo lugar fisico como virtual, donde ha ocurrido u ocurre un hecho de tratamiento no autorizado de datos informéticos, que precisa
de un control, para establecer fehacientemente de que se trata, es decir, constatar : Que, cuando, donde, por quey quienes; o también causas, forma, motivos 0 manera, ubicacion en el tiempo y en €l
espacio, identidades en general.

2.- TECNICASGENERALESAPLICABLESAL Sl .H.

L as técnicas hipotéticamente estaran subdivididas en:
- Proteccién.
- Inspeccion ocular
- Aislacion
- Fijacién

- Levantamiento

- La proteccién: Tiene por objetivo primordia conservar € S.I.H. en las mismas condiciones fisicas de hardware, de software y del entorno fisico en que fue encontrado.

- I nspeccién Ocular: Acto de comprobacion personal en el mismo lugar de ocurrencia de los hechos, practicado para describir, recoger vestigios o €lementos material es de la perpetracion del
hecho y los objetos relacionados con la existenciay naturaleza del hecho. Estalabor debe ser realizada por €l funcionario que tenga a cargo lainvestigacion (excluyentemente) y cuente con la
respectiva autorizacion paratal efecto, procurando mantener el lugar sin alteraciones de ningun tipo.

- Aislamiento: Consiste en delimitar €l Sitio Informético de Hackeo, con €l fin de impedir cualquier tipo de circulacién de datos y personas, para evitar lamas minima alteracion. Este cometido
se debe realizar utilizando todos |os medios de hardware o software adecuados con que se encuentre al alcance al momento de constituirse o tomar noticiadel hecho, evitando usar elementos que
formen parte del sitio del suceso.

- Clausura: consiste en cerrar los accesos tanto fisicos como en lared, que tengaun S.I.H., que se encuentre en un lugar, para evitar ingreso de personas tanto internas como externas alared,
que puedan modificarlo.
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2.1.- INSPECCION de revision de lared o sitio informatico hackeado

Acto de comprobacion personal practicado para recoger vestigios o elementos
materiales de la perpetracion del hecho punible y describir el lugar y los objetos relacionados
con la existencia y naturaleza del hecho. Estalabor debe ser realizada por el profesional que
tenga a cargo el servicio de la empresay cuente con la respectiva autorizacion para tal efecto,
procurando mantener el lugar sin alteraciones.

Antes de proceder en la Fijacion, Levantamiento, Custodiay Envio de Evidencias, es preciso que €l Personal Profesional experto, consideren las siguientes recomendaciones, para su trabajo en el
Sitio del Suceso:

Establezca los tipos de evidencias que serédn més probable que se encuentren.

Concéntrese en las evidencias mas transitorias o perecederas.

Aseglrese que todo €l personal considere la gran variedad de evidencias posibles que existe.

Aseglrese de que tenga a mano suficiente material para empacar.

Concéntrese en las areas de facil acceso que se encuentre asimple vistay luego en lugares menos accesible.
Considere si la evidencia parece haber sido movida inadvertidamente.

Determine si las evidencias han sido intencional mente preparadas.

Tome apuntes de todo lo que esta observando en el lugar.
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2.2.- Fines de la inspeccidn de revision.

a) Comprobar laexistenciareal del hecho que revistalas caracteristicas de hackeo

b)  Averiguacion del mévil del hackeo.

c) ldentificacion del autor o autores.

d) Determinary demostrar la participaciony por lo tanto la culpabilidad del autor y las circunstancias concurrentes en el hecho de hackeo.

a) Comprobar larealidad del hackeo.

Y a que en determinadas situaciones, los hechos comunicados podrian corresponder afallos del sistema de red, de hardware o software, antelo cual € profesional debera detectar con sus
conocimientos si es un hecho de estos o verdaderamente estamos frente aun Sitio Informético de Hackeo; antelo cual debera con €l méaximo de cautela, afin de evitar que con su accién modifique
cualquier antecedente que posteriormente pueda destruir, alterar o borrar alglin medio de prueba.

b) Averiguacion del maévil del delito
Denominaremos movil del delito de hackeo, a interés que tiene un individuo que lo lleva a perpetrar un acto delictivo.
El llegar a descubrir que motivo al autor a cometer el delito nos facilita su descubrimiento y a demostrar su cul pabilidad.
c) Identificacion del autor o autores
Lainvestigacion de los delitos informéticos, tiene como primerafinalidad el descubrimiento del o de los autores del hecho, labor que se ve facilitada con una buena Inspeccién Ocular.

En lo que serefiere adelitos informaticos, Olivier HANCE en su libro "Leyesy Negocios en Internet”, considera tres categorias de comportamiento que pueden afectar negativamente alos
usuarios de los sistemas informéticos, que son las siguientes:

- Acceso no autorizado: Es €l primer paso de cualquier delito. Se refiere a un usuario que, sin autorizacion, se conecta deliberadamente a unared, un servidor o un archivo (por g emplo, una
casilla de correo electrénico), o hace la conexién por accidente pero decide voluntariamente mantenerse conectado.

- Actos dafiinos o circulacion de material dafiino: Una vez que se conecta a un servidor, €l infractor puede robar archivos, copiarlos o hacer circular informacion negativa, como virus 0 gusanos.
Tal comportamiento casi siempre se es clasificado como pirateria (apropiacion, descargay uso de lainformacion sin conocimiento del propietario) o como sabotaje (alteracion, modificacion o
destruccion de datos o de software, uno de cuyos efectos es paralizar la actividad del sistema o del servidor en Internet).
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- Interceptacion no autorizada: En este caso, el hacker detecta pulsos el ectrénicos transmitidos por una red o una computadoray obtiene informacion no dirigidaad.”[i]

2.3.- Fijacion:

Antes de levantar cualquier evidencia, tales como instrumentos que sirvieron para su
perpetracion, rastros, huellas y senales que haya dejado el hecho, etc. Estas deben ser fijadas
previamente, siguiendo la siguientes metodologia:

Metodologia a utilizar:
Pasos Previos a la llegada del Personal
- Recibido € aviso de parte de la empresa afectada, se le comunicarainmediatamente al Personal Policial Técnico para que se traslade hasta las instalaciones del recurrente.

- El administrador de lared o persona responsable de la empresa afectada, debera seguir los siguientes pasos, para cooperar y mantener lainformacion:

Conocer y mantener a mano los nimeros tel ef énicos importantes para comunicar al servicio especializado de Carabineros de Chile, sobre el problema que esta enfrentando.
Mantener la Calma personal y de sus gjecutivos.
Desconectaralared, servidor o estaciones afectadas, preferentemente en formafisica

No permitira que se gjecute ningun programaen €l servidor, terminal o sistema de seguridad.

Q 8 8 8 W\

No permtira que el equipo sea apagado o desconectado del servicio eléctrico.

@ Deberatomar las precauciones para que todo el equipamiento se mantenga en las mismas condiciones, es decir, se mantendran encendidas o apagadas, no debiendo intervenirlas de ninguna
forma.

@ Tomaranotade TODAS las personas que de alguna forma han tomado contacto con el hardware y no permitira que nadielo utilice.

@ No permitiraque se retire desde el edificio, habitacion o sector, elementos de Registro o Respaldo de Informacion (Cd., Disquet, cintas magnéticas, etc.)

@ Semantedraen el lugar alaesperadel personal técnico para que sirvade orientacion en € primer momento, como también ser el nexo con €l drea gerencial de la empresa afectada.
@

Se orientara por el medio de comunicacién adecuado o que debe o no debe hacer.

Unavez en € lugar fisico:

- En caso de no contar con la persona responsable o capacitada, €l Personal Profesional (preferentemente) o Técnico debera dejar fuera de Servicio el computador, sector, servidor o red; parala
realizacién de los pasos necesarios parafijar lainformacion y evitar su adulteracion o modificacion, tanto en forma premeditada como de rutina, esto por €l tiempo que se sea necesario y conveniente.

- Con laguiadel administrador de red o persona responsable, el Personal técnico realizara | os siguientes pasos:
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- I nspeccién Personal:

@ Revisarael hardware de todalared, modelos y marcas, instalaciones, conecciones, suministro eléctrico, ambiente; en afin de comprobar personalmente que el hecho no esta basado en unafala
fisicao de lainstalacion.

@ Tomaré conocimiento de los software, Sistemas Operativos y Diagramay forma de operacion de lared.

@  Ubicara donde se encuentran |os elementos de seguridad de la red, tales como hardware del Firewall, Router y Sistema de Deteccion de Intruso ( 1.D.S.), modelos, caracteristicas técnicasy su
configuracion.

@  Seasesorard paratomar conocimiento de las claves de usuarios y de administrador necesarias para el acceso a todos los puntos de lared.

@  Seinformard sobre las Politicas de Seguridad, Politicas de Password y de Usuarios en lared interna de la empresa.

- El Personal de Carabineros, portaré consigo dentro de los elementos de |aboratorio, un Notebook, equipado con Tarjeta de Red, modem y grabador externo o interno de cds, que serd un
“labotario fuera del laboratorio”, lo que se utilizara para el analisis o el amacenamiento de datos o para acceder en un caso a sistema de administracién de lared, equipamiento que utilizardde la
siguiente manera:

- Fijacion y respaldo de ar chivos

@ Procederd aconectar, con ladebida autorizacién, en red a equipo Notebook, accediendo alas caracteristicas de configuracion, archivos LOG, bases de datos y otros convenientes parala
investigacion y establecimiento del delito de hackeo, desde los puntos preestablecidos de lared, ante lo cual grabard en laforma que hubiese sido encontrado, directa e integramente €l archivo al
grabador de Cd, usando un disco sin uso y que se caracterice por ser editado por una sola vez. Finalizada la grabacion, seretirard €l cd desde €l reproductor/grabador y a vista de los presentes, se
guardara en un contenedor de cds, sin usar.

@ Estaoperacion de Grabacion de cd y en las sucesivas se realizard en tres versiones, la primera utilizada como respaldo para su remisién alos Tribunales, la segunda para el trabajo del Personal
de Carabineros de Chiley latercera como respaldo parala empresa af ectada.

@ El primer cd llevara un protocolo de autentificacion, consistente en un contenedor que se sellara adecuadamente con cintas de papel, consignando de pufio y letra del responsable de la pericia:
Nombrey Céd. De Id. del responsable que manipulo € disco, Fecha, Hora, Nro. de serie, Empresay Persona responsable de la empresa que observa el procedimiento y sello o timbre de
autentificacion de laempresa. Las restantes copias no |levaran esta autentificacion, pero si laindividualizacion conveniente

@ Uno de los funcionarios especializados de Carabineros, tomaré notay registrari en una hoja de notas (formato anexo 1), dard nimero de serie comenzando con el Nro. 1 hastan, aloscd, y
indicando de que hardwarey los archivos grabados en general.

@ El Cdformalizado y destinado a Tribunales, sera almacenado en una caja de carton adecuada, evitando su deterioro y destruccion de sellos, donde se mantendra hasta su remision a Tribunales si
€s necesario.

- El Personal de Carabineros de Chile, comenzaralafijaciony respaldo en cd, del hardware existente y que reuna las condiciones técnicas y de configuracion, que permitala existencia de LOG,
Archivos de Sistema, etc., en €l siguiente orden :

@  Accediendo directamente y previa autorizacion, al equipo 1.D.S., desde donde obtendralos archivos integros de LOG, editard si es necesario los archivos de sistema, observaray tomara nota de
las|.P. registradas y sospechosas, de |os procedimientos adscritos aestas |.P., de los puertos en uso, del procedimiento utilizado parainvadir e ingresar sin autorizacion desde el exterior y los
terminales de lared que se logran identificar con algun procedimiento sospechosos realizado.

@ Mismo procedimiento se realizara, siemprey cuando técnicay de configuracion permita que el Firewall haya almacenado los intentos de ingresos externos o internos, respaldando los archivos
necesarios y convenientes para lainvestigacion.

- Revisado y respaldado los hardware de seguridad de lared, se dedicaraalarevision y respaldo del Servidor.
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@ Obtendrg, editariy respaldaralos archivos “ sensibles parala empresa, importantes u oportunos’ que sea necesario fijar, no siendo determinante su mayor o menor tamafio.

@ Verificaralaexistenciade archivostipo Troyanos en algun archivo del servidor, que permitiese el ingreso posterior del hacker.

@ Verificarala existencia de archivos modificados, reemplazados o eliminados, por medio de los registros del LOG del Servidor delared o del I.D.S.

@  Seobtendradel Administrador de Red o persona responsable una copia del dltimo respaldo realizado & Servidor, de utilidad para verificar la existencia de destruccion o adulteracion de archivos.

- Revisado el Servidor, se procederd alarevision y respaldo de todos los terminales en uso o fuera de servicio que los registros puedan determinar como parte del procedimiento sospechoso,
desde donde se procederd alo siguiente:

@ Verificaralas politicas de seguridad aplicados en la empresa afectada, de password y niveles de administracion de los usuarios.

@ Revisardarchivos, registros, elementos de programas ajenos o sospechosos a servicio de lared, archivos temporales, etc.
- Unavez revisado y respaldado la totalidad de los elementos de seguridad y terminales de lared:

@  Procedera con lainformacion obtenida, especiamente de los archivos LOG del IDS, arepetir integramente el procedimiento de ingreso no autorizado alared, con lafinalidad de constatar
inmediatamente la validez de ese recurso, por lo cual ubicara el Notebook en |a parte externa de lared, repetird |os comandos preestablecidos, ingresara alared y registrard su paso en uno de los
terminales, ya antes sel eccionado.

@  Luego, procederdalarevisiony respaldo en un solo cd de lainformacion obtenidaen €l IDS., Firewall y terminal seleccionado donde quedd €l registro.

- Como segundo elemento de seguridad para €l respaldo, especialmente archivos LOG, es necesario y advertir la configuracién conveniente para que los hardware de seguridad, especiamente
IDSYy Firewall, mantengan habilitados €l registro de LOG, advertencia oportuna de intentos de ingreso no autorizado, remision via correo electrénico de los archivos LOG, més sensibles e
importantes, sacandolos del area de manejo de un hacker especializado, tomando en consideracion que estos documentos por disposiciones legal es internacional es, son autentificadas de hecho, puede
probarse por cualquier medio: “testimonios referentes alas circunstancias que rodean al mensaje, las funciones internas del mensaje o bien por una demostracion del procedimiento utilizado para
producirlo”[ii]

Finalizado el proceso de fijacion y respaldo de lainformacion contenida en lared de informética, se podréd autorizar a proceder a conectar lared a &rea externa (internet, host, 1SP).

Detectado |a presencia de adulteracion, borrado o copiado de archivos tanto del Servidor o uno de sus terminal es de trabajo, podra proceder a apagar, levantar y retirar este equipo, conforme alos
siguientes pasos.

2.4.- Busqueda, revelado y recogida de pruebas.

Debemos considerar que estamos frente a una situacion, en que nuestras pruebas de |a accién de hackeo, la encontramos tanto en el hardware o en e software, 0 en ambos simultaneamente.
Del hardware es conveniente que la evidencia sea procesada y almacenada en un lugar o laboratorio idoneo paraello, en este lugar ayudara al investigador a desarrollar una variedad de preguntas,
como tambien experimentar e interactuar dentro de un campo del desarrollo computacional. Se recomienda que este laboratorio medianamente incluya:

-Ethernet

-Estaciones Linux
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-Estaciones Unix
-Pcs.
-Sistema de grabacion, lector /grabador de cd
-Capacidad de movimiento de partes y piezas de hardware y suficiente espacio en blanco para softwarey drivers.

-Instal aciones fisicas debi damente controladas en su acceso y de ambiente (temperatura, himedad, 1uz).

Tambien es necesario, recoger las herramientas de software, necesarias para lainvestigacion de un crimen o fraude computacional, software que deberan ser usados convenientemente para
preservar las evidencias en laboratorio. Esto incluiria sistemas operativos, base de datos de sistemas (parair guardando y analizando datos), programas de archivos de datos para el manejo seguro de
respaldo de cintas y sistema de lectura/grabacion de cd y en su caso sistema de administracion de control. En el caso del sistema de administracion, es una pieza clave en el proceso de investigacion,
yaque proporcionaal investigador como un medio de almacenar sus apuntesy sobre lainformaciédn, sobre todo de las actuaciones y puntos en una investigacion dada, como tambien |a de mantenerse
en el caso de larepeticion en el tiempo de sucesos similares.

(LT 4

Las preguntas sobre “quien”, “que”, “donde”, y “como”, son una direccion para cada caso en los archivos de datos para €l sistema de administracion. |1deal mente estos datos deberan ser
almacenados e interactuaran en una manera segura. Cuando en €l caso de datos sean transmitidos o archivados, estos deberan ser debidamente encriptados, y en el caso de acceder aellos seraa
traves de los medios convenientes de autentificacion. En el curso de lainvestigacion, € sistema de administracién suministrard todo de las caracteristicas de cualquier base de datos. Tambien este
sistema de administracién debera ser accesible desde fuera del |aboratorio de preservacién de evidencias, afin que el investigador a encontrarse en el area de trabajo externa pueda acceder a notas del
caso de lainvestigacion.

2.5.- Levantamiento: El levantamiento de las pruebas encontradas en el Sitio Informético de Hackeo, esde unagran complgjidad y consiste en recoger |as pruebas encontradas, maniobra que
siempre debe realizarse posteriormente alafijacion y por el persona experto y claramente identificado para dichalabor.

Recoger evidencias en €l sitio del suceso y conservar su valor potencial de prueba en la comprobacion del hecho, significa manipular os objetos respetando ciertas técnicas que haremos conocidas y
gue estan en relacion con el objeto y con € sentido comun. Todas las precauciones son validas para evitar que las huellasy rastros sean destruidos, ya que de omitirse estadiligenciatodo €l trabajo
aplicado en la proteccion del sitio del suceso quedaria nulo.

Paraello, se cefiiran alas siguientes reglas generales:

Seguimiento de las Evidencias Computacionales

@ Paramejor examen, someter solo la unidad de procesador central y los medios de almacenamiento externos e internos.

@ Useun contenedor de carton duro para cuando envie los componentes del computador. Si es posible, uselacgaoriginal con el relleno adecuado. Use sin limitaciones goma plasticade
envoltura o espuma de goma de caucho como contenedor. No use poliestireno suelto, debido que al interior roza el computador y / 0 Sus componentesy crean cargas estaticas que pueden causar
perdida de datos o dafios ala placa de circuitos. Selle el contenedor con una cintafuerte de embalgje.

@ El paquetey launidad del procesador central en laposicion correcta. En el exterior del contenedor diraESTE LADO ARRIBA.

http://www.delitosinformaticos.com/anexo.htm (10 de 20) [20/08/2001 17:17:42]



DelitosInformaticos.com -- ANEXO PROYECTO DE CRIMINALISTICA INFORMATICA
@ Discos, cartridges, cintas, discos duros, deben ser empacados para evitar |os movimientos durante el envio.

@  Parte exterior del contenedor diraFRAGIL, EQUIPO ELECTRONICO SENSIBLE y MANTENER RETIRADO DESDE MAGNETOS O CAMPOSMAGNETICOS.

Requerimientos de Examen de evidencias.

Todos los requerimientos para examen de evidencias deben indicar claramente escrito la direccion del destinatario y lainformacion del contenido enviado:

@ Nombre de la persona enviada, empresa, direccion y nimero de tel éfono.

@ Numero deidentificacion del caso, evidenciaenviaday antecedentes relativos al mismo.

@ Descripcion de lanaturalezay |os datos bésicos concernientes al caso, dando lo pertinente &l laboratorio examinador.

@  El nombre o nombres y la descripcion de los datos sobre la persona o Personas invol ucradas (sujetos, sospechosos, victima, o una combinacion de todas estas categorias) y la persona
responsable del caso y;

@ Unalistadelasevidencias contenidas y enviadas (cerradas) y bajo |as cubiertas separadas.

La evidencia adjuntada, debe estar limitada a tamafio del contenedor, para que no resulten peligrosas para su transporte. Escriba en la sobrecubierta la evidencia que se encuentraal interior,
para evitar dafios o alterar las evidencias. El documento escrito nos mostrara e indicara la evidencia que se esta adjuntando, como separadamente, por €l tipo de evidencia

Laseparacion a interior del embalaje es usada para enviar numerosas o distintos items de evidencia o ambas clases de evidencias. Seincluira una copiadel documento petitorio de evidencia
La comunicacion escrita enviada mostrara una lista detallada del contenido de la caja, separados por ladivision interior del empaque, para el seguimiento en los distintos puntos de | as evidencias.

@ El estado y tipos de examenes requeridos.

@ El estado, cuando laevidencia hasido devueltay cuando el laboratorio nos envia su reporte, seaparcia o final.

@ Adjuntar unainformacion si la evidencia fue examinada por otros expertos en algun otro campo de especialidad, si ellos estan alguna controversia, 0 si otra seccion tiene interes en el caso.

@ Estudiar la necesidad, razon o razones para el examen de |os expedientes por otras personas, no se requerira un expediente para examenes rutinarios.

@ Enviar separadamente las conclusiones para casos multiples.
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Paraello, el trabajo con estos medios de fijacion electrdnica, se encuentran avalados mediante la Ley Nro. 18.857, introduce modificaciones al Cédigo de Procedimiento Penal, que alaletra
dice: “Art. 113 bis. Podrén admitirse como pruebas pelicul as cinematogréficas, fotografias, fonografias, y otros sistemas de reproduccion de laimagen y del sonido, versiones taquigréficasy, en
genera, cualquier medio apto para producir fe. Estos medios podrén servir de base a presunciones o indicios’, y lo expresado en el Art. 203, del Codigo Procesal Penal, que alaletradice “Medios
de prueba no regulados expresamente. Ademas de |os medios de prueba expresamente regulados en laley, podran admitirse como pruebas |as pelicul as cinematogréficas, fotografias, fonografias,
videograbaciones y otros sistemas de reproduccion de laimagen y del sonido, versiones taquigraficasy, en general, cualquier medio apto para producir fe. El tribuna determinaralaformade su
incorporacién al procedimiento, adecuandola en o posible a medio de prueba mas analogo.”[iii]

Paralo anterior, el encargado de la seccion especializada o més antiguo del equipo de trabajo, que tiene como responsabilidad la de registrar en las hojas de datos, deberaregistrar en un acta
el equipo, acorde alos antecedentes considerados en el formato. (anexo 2), acta que considera la firma de la o |as personas responsables.

Para el cumplimiento de las formalidades establecidas en laLey; es de conveniencia que este proceso sea desarrollado por dos personas habiles (mayores de 18 afios), capaces de comparecer
en juicio, con conocimientos en el &reade investigacion y que se encuentren plenamente de acuerdo en sus dichos.

3.- Tratamiento de las evidencias:

3.1.- Custodia: consiste en cuidar de que las evidencias, pruebas o cualquier elemento encontrado no se pierdan ni deterioren hasta que lleguen a su final destino. Esta custodia debe realizarse desde
el mismo sitio del hackeo y se debe contar con una dependencia apropiada que permita la custodia de las evidenciaimpidiendo cualquier tipo de sustraccidn y una adecuada conservacion. Paraello
se aplicara un documento en el que constaré toda persona, sea cual sea su relacion con el S.1.H., y que haya tomado contacto con el equipo objeto de investigacion, desde el momento mismo de la
informacion del hackeo.

3.2.- Envio: posterior ala custodialas evidencias deben ser remitidas alos laboratorios y tribunal es pertinentes, debiendo tener la precaucion de adjuntar latotalidad de las evidencias obtenidas,
elementos encontrados y cualquier antecedente recopilado, como también todos los documentos probatorios.

4.- Trabajo de Laboratorio Forense Informético:

4.1.- RECEPCION DE LOSMEDIOS DE PRUEBA Y RESPALDOS DE ARCHIVOS.

Recibido los medios de prueba, respaldos, hardware y cualquier elemento recogido en el Sitio del Suceso de Hackeo, €l personal responsable de esa area, procederaalo siguiente:
@ Recibir cada una de |as especies enviadas, con su correspondiente detalle escrito sobre sus caracteristicas particulares, identificacion y estado de uso general.

@ End caso delas pruebas de Respaldo de Archivo, las recibira, comprobara su existencia, registrara su nombre y céd. de identidad en la Hoja de Cadena de Custodia, (anexo 3), como tambien de
sus sellosy estado general .

http://www.delitosinformaticos.com/anexo.htm (12 de 20) [20/08/2001 17:17:42]



DelitosInformaticos.com -- ANEXO PROYECTO DE CRIMINALISTICA INFORMATICA
@ Losrespaldos de archivos, serén almacenados en un lugar seguro, cerrado y de acceso restringido a cualquier persona.

@ Seveificardlaexistencia de los otros elementos recogidos, su estado general, de su embalaje, conservacion y registrard su nombrey céd. de identidad en la Hoja de Cadena de Custodia.

@ Todos los elementos recibidos, serdn almacenados en un ambiente adecuado, evitando la exposicidn a compuestos corrosivos, humedad, zonas de campos el ectromagnéticos o de alta o bagja
tension,

@  Loselementos en cuestion, serdn desembal ados exclusivamente para su periciay revision, finalizado este procedimiento volverén a ser embal ados adecuadamente y en las mismas condiciones de
Su recepcion.

@  Setomardn precauciones para que e Personal Técnico, use |as vestimentas adecuadas (antiestéticas) y brazaletes o soportes atierra, etc.

CAPITULO IV

¢A QUIEN BUSCAMOS?
1- ANTECEDENTES CRIMINOLOGICOSDEL PERFIL HACKER

Nuestra labor como investigadores y entrega de Servicio Forense Informético, nos obliga a encontrar y determinar al o |os responsables, para ello es conveniente conocer su perfil y modus operandi,
de esta manera, el autor mexicano Julio TELLEZ VALDEZ, en su trabajo de investigacion, sefiala que los delitos informéticos son "actitudesiilicitas en que se tienen alas computadoras como
instrumento o fin (concepto atipico) o las conductas tipicas, antijuridicas y culpables en que se tienen alas computadoras como instrumento o fin (concepto tipico)". Por su parte, el tratadista pend
italiano Carlos SARZANA, sostiene que los delitos informéticos son "cualquier comportamiento criminal en que la computadora esta involucrada como material, objeto o mero simbolo”.

Segun €l investigador, este tipo de acciones presentan |as siguientes caracteristicas principales:

a.  Son conductas criminales de cuello blanco (white collar crime), en tanto que sdlo un determinado nimero de personas con ciertos conocimientos (en este caso técnicos) pueden llegar a
cometerlas.

b.  Son acciones ocupacionales, en cuanto a que muchas veces se realizan cuando el sujeto se haya trabajando.
Son acciones de oportunidad, ya que se aprovecha una ocasion creada o altamente intensificada en el mundo de funcionesy organizaciones del sistema tecnolgico y econdémico.

c
d. Provocan serias pérdidas econdmicas, ya que casi siempre producen "beneficios' aaquellos que las realizan.

e.  Ofrecen posibilidades de tiempo y espacio, ya que en milésimas de segundo y sin una necesaria presencia fisica pueden llegar a consumarse.
f.  Son muchos los casos y pocas las denuncias, y todo ello debido ala misma falta de regulacion por parte del Derecho.

0. Sonmuy sofisticados y relativamente frecuentes en el &mbito militar.

h.  Presentan grandes dificultades para su comprobacidn, esto por su mismo caréacter técnico.

En su mayoria son imprudenciales y no necesariamente se cometen con intencion.
j. Ofrecen facilidades para su comision alos menores de edad.

k.  Tienden aproliferar cadavez mas, por |0 que requieren una urgente regulacion.
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Por el momento siguen siendo ilicitos impunes de manera manifiesta ante laley.

2.-Clasificacion de estos delitos, de acuerdo aloscriterios:

2.1.- Como instrumento o medio.

En esta categoria se encuentran |las conductas criminales que se valen de las computadoras como método, medio o simbolo en lacomision del ilicito, por gemplo:

a

=)

2 o

m.

Falsificacidn de documentos via computarizada (tarjetas de crédito, cheques, etc.)

Variacién delos activos y pasivos en la situacion contable de las empresas.

Planeamiento y simulacién de delitos convencionales (robo, homicidio, fraude, etc.)

Lectura, sustraccion o copiado de informacidn confidencial.

Modificacion de datos tanto en la entrada como en lasalida.

Aprovechamiento indebido o violacién de un codigo para penetrar a un sistema introduciendo instrucciones inapropiadas.
Variacién en cuanto a destino de pequefias cantidades de dinero hacia una cuenta bancaria apdcrifa.
Uso no autorizado de programas de computo.

Introduccion de instrucciones que provocan "interrupciones’ en laldgicainternade los programas.
Alteracion en el funcionamiento de los sistemas, a través de los virus informaticos.

Obtencion de informacion residual impresa en papel luego de la gjecucidn de trabajos.

Acceso a areas informatizadas en forma no autorizada.

Intervencion en las lineas de comunicacion de datos o tel eproceso.

2.2.- Como fin u objetivo.

En esta categoria, se enmarcan las conductas criminales que van dirigidas contra las computadoras, accesorios o programas como entidad fisica, como por gjemplo:

o

a o

Programacion de instrucciones que producen un bloqueo total al sistema.

Destruccion de programas por cual quier método.

Dafio alamemoria.

Atentado fisico contrala maguina o sus accesorios.

Sabotaje politico o terrorismo en que se destruya o surja un apoderamiento de los centros neural gicos computarizados.

Secuestro de soportes magnéticos entre |os que figure informacién valiosa con fines de chantaje o comerciales.
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CAPITULOV
FINALIZACION.

5.- CONFECCION DE LOSINFORMES:

La persona encargada de la confeccidn de los informes, deberé considerar 10s siguientes aspectos:

- Relacién cronol égica de los hechos que investiga.

- Metologia utilizada para la realizacién de sus pericias.

- L os métodos tecnicos, de software y hardware utilizados.

- Usar un lenguaje convenientemente de uso comun, para su facil comprension por personas ajenas a las |abores de informética.

- Detallar en lamedida de lo posible, l1arelacién de hechos, accionesy consecuencias del hecho investigado.

- La descripcion de la persona o cosa que fuere objeto de él, del estado y modo en que se hallare

- Larelacion circunstanciada de todas | as operaciones practicadas y su resultado

- Las conclusiones, que en vista de su labor, formulen los profesional es, conforme alos principios de su ciencia, arte u oficio.[iv]
- Confeccionar en informes distintos, conclusiones de areas distintas de investigacion.

- El desarrollo y confeccidn de los informes, deberén ser cuidadosamente respal dados en un sistema de administraci 6n, debidamente asegurados 'y encriptados.

JOSE ALFONSO TOLEDO DUMENES
Capitan de Carabineros
7.- INDICE

CAPITULO |
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1.-
Introduccion
2.- Objetivo
general

2.1.- Objetivos
Especificos

CAPITULOII
ANTECEDENTESTEMA DELITOSINFORMATICOSE INTERNET

1-  Antecedentes Legales 6
2.-  Antecedentes previos 6
CAPITULO I

ANTECEDENTES METODOLOGICO/TECNICO SOBRE CRIMINALISTICA INFORMATICA

1.- Suceso Informético 8
2.- Técnicas generales aplicables a S.I.H. 8
- Laproteccion 8
- Inspeccion Ocular 9
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2.1.- Inspeccion de revision de la red o sitio informatico hackeado
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¢) ldentificacién del autor o autores 11
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1.- Antecedentes criminologicos del perfil hacker 26
2.- Clasificacion de estos delitos de acuerdo alos criterios. 27
2.1.- Como instrumento o medio 27
2.2.- Como fin u objetivo 28
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FINALIZACION.
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6.- RECOMENDACIONES 30
7.- INDICE 32
8.- ANEXOS 34

(anexo Nro. 1)

ACTA LEVANTAMIENTO DE FIJACION Y RESPALDO ARCHIVOS

En Santiago, a dias del mesde del afio , quien abgjo firma, procede a levantar acta por la custodiay traslado de la Fijacion en Sistema
de Respaldo Disco Compacto, correspondiente al proceso de Trabajo Informatico Forense en , bajo laresponsabilidad de
,Céd. de |d. Nro. , conforme a siguiente detalle:
Nro. Cd. Lugar de Respaldo Archivo OBSERVACION
1-
2.-
3-
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4-

5.-
6.-
7.-
8.-

TESTIGOS:

FIRMA RESPONSABLE

Nota: Tarjar espacios en blanco/firmas completas/

(anexo Nro. 2)

ACTA LEVANTAMIENTO DE ESPECIES

En Santiago, a dias del mesde del afio , quien abgjo firma, procede a levantar acta por la custodiay traslado de las especies,
correspondiente al proceso de Trabajo Informético Forense en , bajo laresponsabilidad de ,Céd. de
Id. Nro. , conforme a siguiente detalle:

Nro.Orden ESPECIE OBSERVACION

1-

2.-
3.-
4.-
5.-
6.-
7.-
8.-

TESTIGOS:
1%}
1%}
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FIRMA RESPONSABLE

Nota: Tarjar espacios en blanco/firmas completas/las especies deberan ser debidamente guardadas y selladas.

[i] Leyesy Negocios en Internet, Oliver Hance.

[ii] C.Durham” Las structures émergentes du droit criminel del"information: tracer les contours d"un nouveau paradigme”

[iii] Art. 203, del Cadigo Procesal Penal.
[iv] Art.237° del Codigo de Procedimiento Penal, Art. 244° del Codigo Procesal Penal.
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