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- INTRODUCCION. La Sociedad de la
Informacion como producto de la
Tecno-era. La informatica como nueva
forma de poder

|-a) Tecno-era. La encarnacion de las historias de ciencia-ficcion

Cuando nos asomamos a fendmeno de la denominada “Era Digital” esinevitable llegar ala conclusion
que todas aguellas historias de ciencia-ficcion creadas por las mentes brillantes de Bradbury, Asimov y
Verne, entre muchos otros, no solo han sido confirmadas, sino que resultan, a poco que se efectue €
contraste respectivo, anacronicas e ingenuas. Las posibilidades que ofrecen la biotecnologia, l1a
nanotecnologiay laingeniera genética son ilimitadas y plantean numerosos dilemas éticos, porque, por
un lado, arrastran al hombre a un futuro donde se dispondra de tiempo para hacer solamente las cosas
placenteras, descartando |as faenas | aboral es que tanto tiempo nos insumen y, en No pocas 0casi ones, NoS
molestan, pero, por otro, se rompen limites morales: clonacién de seres humanos, patentamiento de la
codificacion de las cadenas de ADN de determinadas partes del cuerpo humano con fines comerciaes (a
partir de ladecodificacion del genoma humano), desarrollo de sistemas de agentes inteligentes (1A
-inteligencia artificial-) que potencia mente tienen capacidad de reemplazar a los expertos humanos en
las mas diversas areas profesionales y, en el caso del derecho, podrian -por definicion- analizar un caso
determinado y emitir una decisién como lo hariaun Juez[2].

Sin embargo se trata de una incipiente Tecno-era, porque € punto culminante de esta Tercera Revolucion
Industrial tendralugar (y en muy poco tiempo) con la definitiva expansion de laInteligencia Artificial, la
bio-tecnologia, la genéticay la robdticainfluyendo en todas las areas humanas.

I-b) Cambios socio-econdmicos estructurales

Siguiendo aManuel Castellg[ 3], debemos sefialar que las consecuencias de este paradigma tecnol 0gico

también afectan y modifican la estructura social y economica, donde se observan las [lamadas Economia
informacional (la capacidad de generacidn y manipulacion de infraestructuras informacionales son
decisivas para el desarrollo y expansion de las empresas), la Economia Red (descentralizacion de las
grandes empresas y formacion de redes o alianzas con pequefias y medianas empresas que funcionan
como auxiliares de aguéllas) y la Economia global o Globalizacion a secas (donde, en realidad, todos las
areas se encuentran subordinadas a este fendmeno: trabajo, comunicaciones, mercados financieros,
cultura, etc.).

http://www.delitosinformaticos.com/tesis.htm (3 de 22) [01/08/2001 11:16:46]



Delitosinformaticos.com - Hugo Carrion - PRESUPUESTOS PARA LA PUNIBILIDAD DEL HACKING

L os frutos de estos cambios son naturalmente ambiguos. se crea un proceso donde lainformacion esta al
alcance de todos (en Internet no solo fluye lainformacion, sino la sociedad misma), verificandose
terribles impactos en lo que atafie a la difusion de la produccién cultural y un redisefio de la arquitectura
delosnegociosy laindustrial4]. Sin embargo, el modelo econdmico neoliberal o post-capitalista
globalizado, ha generado situaciones de exclusion e injusticia social a nivel mundial, cuyatendencia
pareciera no ceder, destacandose el nuevo escollo, frente alarealidad de los paises emergentes, que
presentan |las nuevas tecnologias de lainformacion, las que, a diferencias de otros inventos (radio,
television), requieren, como presupuesto minimo indispensable, la alfabetizacion de los usuarios.

I-c) Informatica. El nuevo Poder

Lainformaticanos rodeay es unarealidad incuestionable y parece que también irreversible]5]. Estaen
cas todos los aspectos de la vida del hombre. Desde los més triviales hasta los mas sofisticados. Sin la
informética las soci edades actual es colapsarian[6], generandose |o que se conoce como “ computer

dependency”.

Lainformatica se presenta como una nueva forma de poder[ 7], que puede estar concentrado o
difuminado en una sociedad, confiado alainiciativa privada o reservado a monopolio estatal. Es
instrumento de expansion ilimitada e inimaginable del hombrey es, alavez, una nuevaforma de energia,
s se quiere intelectual[8], de valor inconmensurable, que potenciay multiplica de manera insospechada
las posibilidades de desarrollo cientifico y social, erigiéndose en patrimonio universal de la humanidad.
FROSINI efectua, alos efectos de entender €l grado de poder de lainformética, una comparacion entre la
civilizacion con escrituray lacivilizacion sin ella

|- El derecho frente a las nuevas tecnol ogias

I1-a) Los problemas juridicos derivados de las nuevas tecnol ogias

Huelga sefialar que este panorama afecta a Derecho, como instrumento regulador de las relaciones
humanas en procura del orden social, pudiendo formularnos, entonces, algunos interrogantes. Podemos
gjustar las instituciones juridicas vigentes a estos fendmenos o, por el contrario, es necesario impulsar la
creacion de nuevas normas? Cudles son |os nuevos intereses colectivos que deben ser objeto de tutela
juridica? Es necesario € desarrollo de una nueva rama autonomadel derecho[9], atendiendo muy

especialmente, a valor que posee lainformacion en la sociedad actual ?

Mas allé de las discusiones tedricas que inevitablemente conllevan las preguntas suprareferidas y que, en
su mayoria, exceden el marco del presente trabajo, es necesario buscar formulas o mecanismos efectivos
para solucionar |os problemas que acarrean €l uso y la proliferacion de las nuevas tecnologias, sin
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perjuicio de estudiar, paralelamente, el nuevo paradigma del conocimiento y la sociedad toda que impone
larealidad actual.

Y los problemas surgen del nuevo espectro de fendmenos de cierta compl gjidad tecnol 6gica que no
parecen encontrar adecuada solucion ni en €l ordenamiento juridico vigente ni en las vigjas elaboraciones
doctrinales: €l teletrabajo (esta curiosa modalidad de traspolar la oficina al hogar para el desempefio
laboral) puede identificarse con lajornada laboral ? Cémo establecer si existe un abuso por parte del
empleador? El software, incluido actualmente en laLey 11.723 de propiedad intelectual, puede
identificarse ontol 6gicamente con la obra artistica? El mail, en su esencia, reline las notas tipicas del
objeto de los delitos previstos en los arts. 153 y ss. del Codigo Penal? Cudl es el régimen de
responsabilidad que corresponde aplicar a los proveedores de Internet (1SP) segiin € tipo de servicio que
prestan? Es correcto que se le imponga el deber de controlar o que publica o difunde el usuario?
Podemos hablar de un dolo general en la conducta del programador que disefia un virus o bomba légica
para enviarlo a un conocido o con fines experimentales, pero finalmente se diseminainfectando la
computadora de otras personas? De aceptarse |a tentativa, es acabada o inacabada? La informacion, como
entidad |6gica, es cosa mueble en los términos del articulo 162 del Codigo Penal ? Es susceptible de ser
apropiada en los términos del delito de hurto, cuando la victima sigue conservando la disposicion sobre
lainformacién y no media afectacion a su patrimonio? Cuél es € acto voluntario expresado en la
celebracion de un contrato cuadndo el mismo constituye simplemente un doble click?

Continuar exponiendo estos problemas resulta abrumador y por cierto, interminable.

I1-b) Autonomia del derecho informatico

Debe apuntarse, en lo que atafie a desarrollo y evolucion del derecho informatico, que en aquellos paises
donde el fendmeno de lainformaética se encuentra masificado, es decir, donde la mayoria de la poblacion
tiene acceso real alos sistemas de informacion, se habladel comienzo de una verdadera autonomiaen
esta area. No es posible desconocer, por otra parte, que, tal vez no con tanta trayectoriay evolucion como
lalegislacion que comprenden otras ramas del derecho, pero si existe en el ambito del derecho
informético, en el orden mundial, legislacion basada en leyes, tratados y convenios internacionales,
ademas de los distintos proyectos y leyes especiales que promueven los entes legislativos con la finalidad
de proveer al contralor y encuadre legal de los instrumentos o medios informéticos. Sin embargo,
aceptando la necesidad del desarrollo del derecho informatico como rama auténoma, la Argentina se
encuentraen laactualidad bastante lgjos de lograr tal autonomia, habida cuenta que, en concordancia
con la doctrina mayoritaria, es hecesario que concurran cuatro aspectos. autonomia legidativa,
autonomia jurisprudencial, autonomia académicay autonomia cientifica.

[11- Informatica y derecho penal. Aproximacion a los delitos informaticos. Bien juridico tutelado

I11-a) Delincuencia informatica y Derecho Penal
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Si bien hemos aludido a las tremendas posibilidades de la informatica como instrumento de desarrollo
economico-social y cultural y advertido acerca de algunas de sus consecuencias negativas, no nos
detuvimos alin en €l objeto del presente trabajo: la utilizacion pervertida de las nuevas tecnologias de la
informacion o, s se quiere, en aquellas nuevas conductas disocial es que ameritan laintervencion del
Derecho penal. Naturalmente que, frente a un fendmeno de tal magnitud como el que se describe, es
imposible que la criminalidad quedara exenta del impacto de latecnologiainformética. GARCIA
PABLOS sefidla que lainformatica abre nuevos horizontes a delincuente, incita su imaginacion,
favorece su impunidad y potencialos efectos del delito convencional[10]. Y aello contribuye lafacilidad
parala comision y encubrimiento de estas conductas disvaliosas y la dificultad para su descubrimiento,
pruebay persecucion.

I11-b) Magnitud social de los delitos informaticos. Garantias constitucionales del Derecho Penal

El abuso de los sistemas de informacion puede generar consecuencias nefastas. La perversa utilizacion de
lainformacién sensible de los ciudadanos colisiona con las garantias constitucional es propias de un
Estado de Derecho, porque informacion implica poder y éste aumenta la capacidad de control sobre los
individuos, los que, cada vez mas, se encuentran restringidos en su libertad y autonomia. La denominada
“Red Echelon” es un gjemplo palmario de vulneracion de derechos republicanos[11], como laintimidad

y lalibre determinacion de las Naciones.

Lainformacion, en consecuencia, haadquirido un valor altismo desde el punto de vista econdmico (por
los intereses en juego), constituyéndose en un bien sustrato del trafico juridico, adquiriendo eminente
relevancia juridico-penal por ser posible objeto de conductas disvaliosas (hacking, craking, fraude
informético, espionaje y sabotaje informatico, etc.), que integran la delincuencia denominada de “ cuello
blanco” (pero no estrictamente econdmica) y por ser instrumento de facilitacion, aseguramiento y
calificacion de losilicitos tradicionales  12] (casi todos los delitos, salvo aquellos que requieren una
intervencion fisicamente directay personal del autor como el abuso sexual con acceso carnal, son
susceptibles de ser cometidos mediante el uso de sistemas de tratamiento, almacenamiento y flujo de la
informacion, lo cual no implica que se traten de delitos informaticos).

Consecuentemente, adelantando |a respectiva toma de postura, consideramos que €l bien juridico tutelado
en los delitos informéticos, es la informacion en si misma, en toda su amplitud (titularidad, autoria,
integridad, disponibilidad, seguridad, transmision, confidencialidad), sin perjuicio de que con su ataque,
subsidiariamente y tratandose de un interés colectivo, afecte otros bienes juridicos como laintimidad o la
propiedad.

Sin embargo y alos efectos de no violentar |os principios constitucionales de legalidad y reserva
(articulos 18 y 19 de la Constitucion Nacional Argentina) tipificando como delitos conductas que no
implican unareal afectacion o un concreto peligro sobre un interés social —cuyo contenido sera materia
de andlisis a continuacion-, debera tenerse presente que el derecho penal eslaultimaratio del orden
normativo, €l ultimo instrumento de control social, adisposiciéon del Estado para la prevencion dela
criminalidad, por lo que su utilizacién debe limitarse alaintervencion necesaria, minima, para preservar
la convivencia humana en la comunidad. El sistema de reacciones penales, por su poder represivo, debe
estar necesariamente precedido por medidas de politica econémicay sociales que, en lo posible, operen
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preventivamente sobre |as causas de la criminalidad. En su caso, debe intentarse la proteccion del bien
juridico con remedios juridicos no penales. Consecuentemente, se desprende que no todos |os bienes
juridicos deben ser protegidos penalmente y que solo se incriminan las lesiones més graves al bien
juridico (el derecho penal esfragmentario).

[11-c) Bien juridico tutelado en los delitos informaticos

Sentado |0 expuesto, debemos degjar en claro cudl es el bien juridico protegido en los delitos informéticos.

Asumimos con MUNOZ CONDE[13] que la norma penal tiene una funcién protectora de bienes

juridicos y que para cumplir dichafuncion, eleva ala categoria de delito, por medio de latipificacion
legal, aguellos comportamientos que mas gravemente |os lesionan o ponen en peligro. En cuanto al bien
juridico en si, compartimos los a cances de las concepciones trascendentes, en cuanto a que larealidad
social eslaque le otorga su contenido. Los bienes juridicos son intereses vitales del individuo o la
comunidad, €l orden no puede crearlo, lo crealavida, pero la proteccion del Derecho eleva € interés
vital abien juridico[14].

No obstante es imposible soslayar algunas de las conclusiones que emanan de |os estudios de algunas
escuelas criminol 6gicas, como ladel “labelling approach”, o la definicion o etiquetamiento de
determinados comportamientos desviados, que diera paso a las modernas doctrinas criminologicas
criticas, cuyas busguedas se centran en dos direcciones: el estudio de laformacion de laidentidad
desviaday de lo que se define como “ desviacion secundaria’, es decir el efecto de la aplicacion de la
etiquetade “crimina” y, por otro lado, &l problema de la constitucion de la desviacion como cualidad
atribuida a comportamientos y aindividuos en el curso de lainteraccion, 1o que conduce a problemade
la distribucion del poder de definicion (quienes detentan en mayor medida dicho poder: las agencias de
control social)[15].

En definitiva, si bien es cierto que el legislador recepta los intereses vitales colectivos como bien juridico
al otorgarles especial proteccion juridico pena y que, en ese contexto, verdaderamente son compartidos
por la mayoria de los integrantes de la comunidad, no |o es menos que, determinadas conductas
meramente desviadas, respondiendo a diversos intereses, pueden etiquetarse tambiéen como delitos, sin
gue, esencialmente, ostenten dicho caréacter. Ello no significa, en modo alguno, que no deban ser
protegidos los intereses involucrados, sino que la respuesta debe ser hallada mediante algun otro
mecanismo de control social y no en e que representa el poder punitivo del Estado[16].

En definitivay tal como lo adelantaramos, atendiendo alas caracteristicas de esta nueva eray sus
implicancias ya descriptas, entendemos que el bien juridico en los delitos informéticos es la informacion
en si misma, en todos sus aspectos, como interés macro-social o colectivo, porque su atague supone una
agresion atodo € complegjo entramado de rel aciones socio-econémico-culturales, esto es, alas
actividades que se producen en €l curso de lainteraccion humana en todos sus ambitos y que dependen
de los sistemas informéticos (transporte, comercio, sistema financiero, gestion gubernamental, arte,
ciencia, relaciones laborales, tecnologia, etc.).
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| V- Delitos informaticos

Disentimos, acorde con la postura sustentada en torno al bien juridico tutelado en los delitos
informaticos, con las tradicional es distinciones doctrinales de estas conductas ilicitas en delitos
informéticos de caracter econdmico y aquellos que atentan contra la privacidad[17]. En primer lugar,
porque toda la informacién —aun la privada- posee un valor apreciable economicamente y en segundo,
porque los intereses vulnerados superan e marco meramente patrimonial, verificandose un verdadero
carécter pluriofensivo de las conductas disvaliosas, por implicar afectacion de cuestiones gue atafien ala
seguridad y ala confianza en el correcto funcionamiento de |os sistemas informéti cos que repercuten en
lavida social colectiva. Por otra parte, tal reduccionismo hariainnecesariala creacion de la categoria de
los delitos informaticos, puesto que no serian mas que delitos contra la propiedad, o bien, contrala
intimidad o privacidad.

Con & mismo criterio equivoco, Klaus TIEDEMANN][18] sefiala que, con la expresion criminalidad

mediante computadoras (adviértase que en el &mbito tecnol égico actual las computadoras u ordenadores
tal como los conocemos se encuentran casi obsoletos), se alude atodos |os actos, antijuridicos segun la
ley penal vigente (lo cual no significa mas que decir que los delitos informaticos no son otros que los que
laley define como tal), realizados con el empleo de un equipo automatico de procesamiento de datos.
Esta definicion llevaal absurdo de calificar como delito informatico o “ criminalidad mediante
computadoras’ (término por demés deficiente para abarcar el fendmeno en estudio) ala accion de matar
a una persona aplicandol e un golpe con un equipo de computacion.

L os delitos informéticos se realizan necesariamente con la ayuda de sistemas informéticos o tecnologias
similares, pero tienen como objeto del injusto lainformacion en si misma, la cual, como expresamos,
posee multiples caracteristicas que trascienden lo meramente econémico.

So riesgo de resultar anacrénicos en muy poco tiempo, debido a los avances tecnol 6gicos y, por ende, a
las nuevas formas que asuma la criminalidad informatica, sefialamos cuales son las conductas lesivas ala
informacion, segun el Consglo de Europay e XV Congreso Internacional de Derecho, entre otras :

1. Fraude en € campo de lainformatica.

2. Falsificacion en materia informatica.

3. Sabotgje informatico y danos a datos computarizados o programas informéticos.
4. Acceso no autorizado.

5. Intercepcién sin autorizacion.

6. Reproduccion no autorizada de un programa informético protegido.

7. Espionagje informatico.

8. Uso no autorizado de una computadora.

9. Tréfico de claves informéticas obtenidas por medio ilicito.

10. Distribucién de virus o programas delictivos.
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Consecuentemente, entendemos por delitos informaticos aguell as acciones tipicas, antijuridicas y

cul pables, que recaen sobre lainformacion, atentando contra su integridad, confidencialidad o
disponibilidad, como bien juridico de naturaleza colectiva o macro-social (abarcativo de otros intereses,
vgr.: propiedad comun, intimidad, propiedad intelectual, seguridad publica, confianzaen el correcto
funcionamiento de los sistemas informéticos, etc.), en cualquiera de las fases que tienen vinculacion con
su flujo o intercambio (ingreso, a macenamiento, proceso, transmision y/o egreso), contenida en sistemas
informaticos de cualquier indole, sobre los que operan las maniobras dolosas.

V- El Intrusismo | nformatico no autorizado o acceso ilegitimo a los sistemas de informacion
(hacking)

V-a) Hackers. Origenes. Definicion. Diferencias con los Crackers

La palabra hacker proviene de los reparadores de cgjas telefonicas (E.E.U.U. en la década del 50), cuya
principa herramienta de reparacion era un golpe seco al artefecto con fallas (un “hack”), de ahi que se
los Ilamo “ hackers’. Preliminarmente podemos definirlo como un informatico que utiliza técnicas de
penetracion no programadas para acceder a un sistema informético con los mas diversos fines: satisfacer
su curiosidad, superar los controles, probar la vulnerabilidad del sistema para mejorar su seguridad,
sustraer, modificar, dafar o eliminar informacion; y cuyas motivaciones también responden alos més
variados intereses: animo de lucro, posturas ideol 6gicas anarquistas, avidez de conocimientos, orgullo,
propaganda politica, etc.

Con € tiempo y frente alas actitudes dafiosas de alguno de estos individuos, la misma cultura hacker
gesto e término “crackers’ para aludir a estos sujetos, diferenciandose de los mismos por tener fines méas
altruistas. Posteriormente, la doctrina recept6 tal diferenciacion entre intrusismo informatico ilegitimo
(hacking) y sabotgje informético (cracking), basdndose en €l elemento subjetivo que delimitalafrontera
de cada comportamiento; mientras en el Ultimo supuesto, la intencionalidad del agente es obstaculizar,
dejar inoperante o dafiar el funcionamiento de un sistema informatico, en el primer caso laaccion
realizada busca unicamente €l ingreso atales sistemas sin dirigir sus actos a la afectacion de laintegridad
o disponibilidad de lainformacion, pero si, como se verg, ala confidencialidad y exclusividad de la
mismay también, en algunos casos, avulnerar laintimidad del titular de aquélla.

V-b) Hacking desde la Optica de los * hackers blancos’

“Hacking. La palabra evoca una conjura diabdlica de genios de la informatica planificando €l
hundimiento de la civilizacién mientras hacen desaparecer billones en fondos robados el ectronicamente a
un banco de Antigua
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Pero yo prefiero definir el hacking como una manera, divertiday aventurera, de aprender acercade los
ordenadores. Los hackers no seguimos €l libro al pie de laletra. Nos comemos el coco y probamos cosas
raras, y cuando damos con algo divertido se lo contamos a nuestros amigos. Algunos de nosotros puede
gue sean unos mangantes, pero lo méas normal es encontrar buena gente, o al menos gente que no provoca
dafos.”[19]

“ Existe una comunidad, una cultura compartida, de programadores expertosy brujos de redes, que cuya
historia se puede rastrear décadas atréas, hasta las primeras mini-computadoras de tiempo compartido y
los primigeni os experimentos de ARPAnNet. Los miembros de esta cultura acuiiaron €l término * hacker'.

L os hackers construyeron la Internet. Los hackers hicieron del sistema operativo UNIX lo queesen la
actualidad. Los hackers hacen andar Usenet. L os hackers hacen que funcione laWWW. Si Ud. es parte
de esta cultura, st Ud. ha contribuido aellay otragente lo llama a Ud. hacker, entonces Ud. es un hacker.
Lamentalidad de hacker no esta confinada a esta cultura de hackers en software. Hay personas que
aplican la actitud de hacker a otras cosas, como electronica o musica -de hecho, puede Ud. encontrarla en
los més altos niveles de cualquier ciencia o arte-. Los hackers en software reconocen estos espiritus
emparentados y los denominan “hackers también -y algunos sostienen que la natural eza de hacker esen
realidad independiente del medio particular en el cual el hacker trabaja-...EXxiste otro grupo de personas
que a los gritos se autodenominan hackers, pero no lo son. Estas son personas (principal mente varones
adolescentes) que se divierten ingresando ilegalmente en computadoras y estafando al sistema de
telefonia. Los hackers de verdad tienen un nombre para esas personas. "crackers, y no quieren saber nada
con ellos. Los hackers de verdad opinan que la mayoria de los crackers son perezosos, irresponsablesy
no muy brillantes, y fundamentan su critica en que ser capaz de romper la seguridad no lo hace auno un
hacker, de la misma manera que ser capaz de encender un auto con un puente en lallave no lo puede
transformar en ingeniero en automotores. Desafortunadamente, muchos periodistas y editores utilizan
erréneamente la palabra “hacker' para describir a los crackers; esto es causa de enorme irritacion paralos
verdaderos hackers. La diferencia bésica es esta: |os hackers construyen cosas, los crackers las
rompen...”[20]

Para mayores precisiones sobre conceptos en torno ala cultura hacker puede acudirse a Jargon File de
Eric S. Raymon, la gran Biblia para hackers.[21]

Estas definiciones de |os propios hackers, que se denominan “blancos’, aluden a su accionar como una
forma o filosofia de vida, de experimentar y crear, con espiritu aventurero, sin limites ni restricciones,
pero sin dafnar. La cultura hacker sostiene que son el motor de lainfraestructura informacional, puesto
gue pregonan la absoluta libertad de lainformacion y desarrollan laingenieria necesaria para €l
mejoramiento de los sistemas informéaticos (free software, seguridad de redes).

V-c) Intrusismo informatico en el marco de seguridad de redes (hacking ético)

Si bien todo intrusionismo informético no autorizado resultailegitimo por suponer € acto de violentar las
barreras de seguridad predispuestas por su titular para proteger lainformacién para acceder a sistema, o
lo que es o mismo, € ingreso contra la voluntad presunta de aguél, no es posible identificar, de acuerdo
a circunstancias especiales como es el caso de aquellos informati cos que desarrollan seguridad de redes,
gue todas estas conductas, en forma indiscriminada, deben ser objeto de sancion penal. En efecto, €
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intrusismo informatico, por definicion, es penetracion por la fuerza a un sistema informatico, pero el
denominado “hacker ético” es aquel que posee autorizacion o consentimiento expreso del titular del
sistema para verificar su seguridad[22].

Es |6gico pensar, entonces, gue en ambientes determinados (empresariales por g emplo), con controlesy
reglas basicas y bajo |os pertinentes acuerdos contractuales, el intrusismo informatico constituya una
actividad licita, obviamente, exenta de sancién penal alguna, por ausencia de antijuridicidad.

V-d) Mitos en torno a los hackers

No obstante |as buenas intenciones que anima a los hackers blancos, resulta meridianamente claro que
asumen que casi siempre se encuentran en lafrontera con lailegalidad, por 1o que adoptan muchas
precauciones paraevitar ser descubiertos (aln cuando sostienen que su conducta no es dafiosa).

Debe destacarse, desde el punto de vistatécnico, que el ingreso ilegitimo implica, sin perjuicio de las
ulteriores consideraciones dogmaticas a formular, la utilizacion de los recursos del sistemay un concreto
riesgo de dafiar accidentalmente la informacion con la simple intrusion con fines aventureros, por lo que
debe descartarse de plano la hipdtesis que el mero acceso sin finalidad alguna no genera ninguna
consecuencia sobre el sistema informético.

Hace algunos unos afos atras, las motivaciones originales eran la busqueda de conocimientos y el deseo
de "mostrar" |as habilidades personales. Ahora, existen nuevos deseos de dinero y poder. Sin embargo las
estadisticas pueden estar equivocadas, en virtud de que muchos de |os incidentes no son reportados
debido alafalta de deteccion o a miedo de mayores pérdidas debido alamanchadelaimageny la
credibilidad de las empresas o entidades (las personas juridicas en general son el blanco de las conductas
bajo examen).

Puede ser que una buena parte de los hacks (la accion de hackear) sean todavia motivados por la
curiosidad y el deseo de puntualizar las debilidades de | os sistemas, pero como las organizaciones |o han
verificado, la mayoria de las amenazas provienen desde adentro de |as organizaciones mismas. De
acuerdo a un estudio del META Group, los actuales nimeros indican que las recientes brechas de
seguridad dentro de las organizaciones de Tecnologia de la Informacion, ocurren internamente el 58%
del tiempo, sin perjuicio de destacar que las amenazas desde €l exterior aumentan a ritmo constante.

Debe sefidarse que la figura de los hackers ha sido sobredimensionada, retratandolos como guardianes o
salvadores de la humanidad, como barreras a los abusos de poder de las grandes corporacionesy
organismos gubernamentales, |o cual, si bien es una de las motivaciones de algunos (hackers que
colaboran para Green Pace, consultando |as bases de datos de |as grandes petrol eras para establecer por
dénde pasaran los embarques), |os estudios dan cuenta, en realidad, de fines mezquinos y espureos en la
gran proporcion de los atagues.

Laimagen del adolescente de posicion social media, inofensivo, ausente de toda conciencia de estar
obrando mal, a menudo influenciado por e “sindrome de Robin Hood” y con un coeficiente intel ectual
acto resulta el estereotipo gque se encuentra en la mente de muchos. Sin embargo y tal como o apuntala
Dra. GUTIERREZ FRANCES[23], esto no es mas gque un mito, tal como ha sido reconocido Jay Bloom
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BACKER, Director del “Nationa Center for Computer Crime”. Estudios efectuados por dicho instituto
ponen de manifiesto que |os casos més serios y con mas graves consecuencias, se llevan a cabo por
sujetos que trabajan en € mundo de lainformatica, de edad superior a aquéllosy ni la mitad de
inteligentes.

V-e) Algunas experiencias en € derecho comparado. Clasificaciones del Hacking

El jurista chileno MANZUR[ 24] sefala que el hacking puede clasificarse en directo o indirecto. El

hacking propiamente dicho, explica este autor, es un delito informatico que consiste en acceder de
maneraindebida, sin autorizacion o contra derecho a un sistema de tratamiento de lainformacion, con el
fin de obtener una satisfaccion de carécter intelectual por el desciframiento de los codigos de acceso o
passwords, no causando dafios inmediatos y tangibles en la victima, o bien por la mera voluntad de
curiosear o divertirse de su autor. La voluntad de divertirse generalmente se traduce en paseos por €l
sistema haciendo alarde de laintromision. Eslo que se hallamado JOY RIDING, o paseos de diversion.
Caracteristicas de esta clase de hacking:. El hacker es una persona experta en materias informaticasy
generamente sus edades fluctuaran entre los 15 y los 25 afios. Es por ello que esta delincuencia se ha
nominado "SHORT PANTS CRIMES", es decir, crimenes en pantal ones cortos; su motivacion no esla
de causar un dafo, sino que se trata de obtener personal es satisfaccionesy orgullos, basados
principamente en la burla de | os sistemas de seguridad dispuestos. Esta clase de hacking no representa
un importante nivel de riesgo, todavez que el hacker no busca causar un dafo.

En lo que atarie al hacking indirecto, el Dr. MANZUR considera que es el medio paralacomision de
otros delitos como fraude, sabotaje, pirateria, y espionge. Sefiala que en el caso del hacking indirecto, €l
animo del delincuente esta determinado por su intencion de dafar, de defraudar, de espiar, etc.,
entendiendo gque no desaparece el delito de acceso indebido, dandose la hipétesis del concurso ideal o
formal de delitos.

Es menester formular algunas aclaraciones, en orden a la clasificacion antes expuesta. Si €l acceso
ilegitimo a sistemainformético es el medio paraalterar, modificar o suprimir lainformacion, no habra
hacking sino cracking que supone una accion concreta de dafio sobre lainformacion y el elemento
subjetivo en el autor —dolo- constitutivo del conocimiento y la voluntad de provocarlo.

El hacking es el presupuesto del craking y es por ello, fundamento de su punibilidad como delito de
peligro. Sin embargo, como expusiéramos, €l mero ingreso ilegitimo posee consecuencias sobre €l
sistema, amén de que privaasu titular de la confidencialidad y exclusividad de lainformacion y vulnera
el ambito de su intimidad (como extension de los atributos de la persona), motivo por € cual no
compartimos la afirmacion de que no representa un importante nivel de riesgo.

En lo que atarie alas figuras de hacking y craking, discrepamos en que se verifique € supuesto de
concurso ideal de delitos. Como sefialamos, el hacking es el presupuesto necesario del craking (todo crak
supone un hack previo), pero cuando se consuma este ilicito, el anterior queda subsumido en é por reunir
las exigencias del tipo, dandose un concurso aparente de delitos por razones de especialidad. Lo contrario
importa una dobl e persecucion penal (non bisin idem), situacion que se encuentra proscripta por el
principio constitucional de legalidad.
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Para el legislador chileno, como consta en los antecedentes de laley 19.223, €l delito sub examine
consiste en laviolacion de lareserva 0 secreto de informacion de un sistema de tratamiento de la misma.
Este delito se encuentra en sus diversas modalidades contemplado en los articulos 2° y 4° de laley
19.223, los que reproducimos a continuacion:

Articulo 2°.- "El que con e animo de apoderarse, usar o conocer indebidamente de lainformacion
contenida en un sistema de tratamiento de lamisma, lo intercepte, interfiera o accedaa él, sera castigado
con presidio menor en su grado minimo a medio”.

Articulo 4°.- "El que maliciosamente revele o difunda |l os datos contenidos en un sistema de informacion,
sufrira la pena de presidio menor en su grado medio. Si quien incurre en estas conductas es el
responsable del sistema de informacion, la pena se aumentara en un grado”.

Como sefldlamos, paralaley chilena, el acceso alos sistemas de informacion, requiere un especial
elemento subjetivo gque recae sobre el bien juridico penalmente protegido (Ia intencion de apoderarse,
usar, conocer, revelar o difundir lainformacion), lo cual nos parece atinado a los fines de evitar los
cuestionamientos constitucionales que puedan formularse en torno a este tipo penal como delito de
peligro abstracto.

En Espafia, la situacion legal eslasiguiente (Codigo Penal):

Hacking maligno: Apoderarse de mensajes de e-mail gjenos o interceptar |os que circulan por la Red
(sniffing) esta penado con hasta cuatro afos de carcel (articulo 197). La misma penarecae en € que roba
o altera datos de una base de datos informatica, o a gue simplemente accede a esta base de datos. Si
estos datos se difunden, la pena puede alcanzar |os cinco afos de carcel. Se castiga mas al que accede
Ilegitimamente y sustrae los datos que a que simplemente |os sustrae mediante un acceso ilegal creado
por otra persona. No es necesario que haya animo de lucro, es decir, se puede producir € delito si se
accede por simple curiosidad.

Se establecen agravantes para el caso que el acceso |0 haya hecho un funcionario encargado de guardar la
base de datos, que los datos afecten a laideologia, religion, salud, raza o vida sexual de personasy
cuando media animo de lucro. Es imprescindible la denuncia del afectado.

L a pena puede al canzar también |os cuatro afios si se trata de espionaje "industrial” de documentos en
soporte electronico (articulo 278).

Darnos mediante hacking maligno o introduccion de virus: Causar dafios superiores a 50.000 pesetas
mediante virus o acciones de hacking esta penado con multa. Si el dafio se produce en un programa o
documento electronico, la pena puede alcanzar |os tres afios de cércel (articulo 264). Si un virus o una
accion de hacking afecta a un establecimiento militar, la pena puede alcanzar 10s cuatro afios de prision
(articulo 265).

Hacking catastrofico: Hackear unainstalacion nuclear se encuentra penado con hasta veinte afios de
carcel einhabilitacion (articulo 342y ss.).

Hackear un aeropuerto, edificio publico o via de comunicacion se encuentra penado con hasta veinte
anos de carcel si se pone en peligro alguna vida humana (articulo 346).

Hacking militar: El que destruya, falsee o revele informacion reservada relacionada con la seguridad
nacional puede ser castigado con hasta cuatro afos de carcel.
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Si bien latécnicalegislativa no resulta, a nuestro criterio, adecuada, por lafalta de definicion de las
conductas involucradas en forma sistemética, podemos decir que la ley espariola reprime casi todas las
modalidades conocidas de hacking, craking, espiongjey sabotaje informatico, estableciendo figuras
agravadas en razon de laimportancia de | os sistemas de informacién. Por ultimo manifestamos nuestros
reparos, frente a principio de legalidad, en orden ala constitucionalidad de |a figura que reprime el
acceso ilegitimo sin ninguna motivacién especial, o que sera motivo de andlisis en los parrafos
subsiguientes.

V-f) Bien juridico vulnerado por e hacking

Hemos sefidlado, en parrafos anteriores, que entendemos por hacking la conducta desplegada por un
sujeto, particularmente idéneo en informatica, que utiliza técnicas de penetracion no programadas para
acceder ilegitimamente a un sistema informatico, esto es, vulnerando su seguridad, con los mas diversos
finesy respondiendo a distintas motivaciones. Hemos hecho también la diferenciacién de este accionar
con el “hacker ético” y con el del cracker (cuya conducta va dirigida esencialmente a menoscabar la
integridad y disponibilidad de lainformacion), entendiendo que el hacking supone vulnerar la
confidencialidad y exclusividad de lainformacion y atentar, en algunos casos, contra laintimidad del
titular de la misma, como aspectos o modalidades de afectacion del bien juridico tutelado en los delitos
informaticos.

Para efectuar la distincion antes apuntada, es necesario establecer € tipo de informacién de la que se trate
(que en todos | os casos resulta de acceso restringido), paralo cual se proyectan dos grandes grupos: a) la
informacion sensible de natural eza eminentemente personal y privada, como extension de las
condiciones, atributos y derechos de la persona humana; y b) toda otra clase de informacion que no se
encuentraincluida en el grupo anterior (vgr.: cultural, financiera, industrial, empresarial, militar,
cientifica, tecnoldgica, juridica, etc.).

En definitiva, en ambos casos se encuentra en juego la confidenciaidad de la informacion.

Con rigor académico y pretensiones de encasillamientos dogméticos, podemos decir que cuando nos
situemos frente a un ataque alainformacion descripta en €l punto a), se vera afectada laintimidad de la
persona, mientras que, en € otro caso, existira, predominantemente, unaviolacién alaexclusividad de la
informacion.

Sin embargo, la clasificacion antes expuesta no puede resultar tajante, habida cuenta que determinada
clase de informacion (por g emplo lafinanciera), ostenta las caracteristicas de ambos grupos, puesto que,
s bien puede incluirse en € b), contiene elementos relativos a las condiciones o circunstancias
personales de los individuos.

V-g) La improcedente anal ogia de esta conducta con la violacion de domicilio

Frecuentemente se ha tratado de equiparar el espacio informatico o virtual al domicilio privado
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(protegido constitucional y penalmente) alos efectos de extender las implicancias doctrinales de la tutela
juridica de éste ultimo al anterior. Sin embargo, entendemos que la definicion de domicilio privado es
ontol 6gicamente diferente al espacio o morada de lainformacion privada, o cuanto menos, mucho mas
amplia. Asi, Joaquin V. GONZALEZ expresa en su manual de la Constitucion: “Si la persona es
inviolable y esta protegida tan ampliamente por la Constitucion, es porgque ha sido considerada en toda la
extension de sus atributos, asi comprende la conciencia, el cuerpo, la propiedad y laresidencia u hogar de
cada hombre. La palabra domicilio abraza estos dos ultimos sentidos. Hogar eslavivienday por
excelencia el centro de las acciones privadas que la Constitucion declara reservadas a Diosy exentade la
autoridad de los Magistrados (articulo 19), alli donde se realizan |a soberaniay |0s actos sagrados
misterios de lavidade lafamilia...” En e mismo sentido, destaca BIDART CAMPOS 25], que &l
domicilio protegido constitucional mente es mucho méas amplio que los alcances del domicilio civil: es
donde el individuo desenvuelve su libertad personal en lo atinente a su vida privada.

Resulta imposible concebir, por |o menos a esta atura de los avances tecnol 6gicos, el desenvolvimiento
de las acciones privadas o los misterios de la vida de familia dentro del espacio virtual de un sistema
informatico como puede desarrollarse en el domicilio fisico. Sin embargo, estos sistemas, como
sefialdramos, pueden albergar, entre otras clases de informacion, aguella que es elaborada o procurada
por una persona, como extension de sus atributosy en el marco del gercicio de su autonomiay libertad
de conciencia, pensamiento y expresion, que encuentran especial proteccion constitucional en el
principio de reserva ya citado. En consecuencia, su vulneracion amerita especial proteccion penal.

VI- Laincriminacion del hacking. Marco constitucional

Coincidimos con Pablo PALAZZI[26] en cuanto aque, Sin perjuicio de no existir una mencion expresa,
efectuando unainterpretacion teleol dgica del articulo 18 de nuestra Constitucion Nacional, que ampara €l
domicilio y los papeles privados de |os abusos o intromisiones del Gobierno y |os particulares, podemos
concluir que los constituyentes de 1853 buscaron dotar de proteccion a concepto de privacidad, o que
nos habilita a extender latuteladel derecho atoda lainformacion incluida en los sistemas tecnol 6gicos
actuales.

A esta postura de especial receptacion y basamento constitucional, adunamos que la reforma de nuestra
Carta Magna de 1984, haintroducido en su articulo 43 €l derecho a cualquier individuo de acceder y
rectificar los datos sobre su persona, contenidos en cualquier clase de banco de datos o registros publicos
0 en aguellos privados destinados a proveer informes, derecho gue fuera expresamente reglamentado
con lasancion de la Ley 25.326 de habeas data.

Estaley, en su articulo 32, hafijado sanciones penales en relacion a lainformacién contenida en sistemas
de registros o bancos de datos personal es (que solo representa una porcion del universo informacional a

proteger):
1. Incorpérase como articulo 117 bis del Codigo Penal, € siguiente:

"1°. Serareprimido con la penade prision de un mes a dos afos € que insertara o hicierainsertar a
sabiendas datos fal sos en un archivo de datos personales.
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2°. Lapena sera de seis meses atres afos, a que proporcionara a un tercero a sabiendas informacion
falsa contenida en un archivo de datos personales.

3°. Laescala penal se aumentara en lamitad del minimo y del maximo, cuando del hecho se derive
perjuicio a alguna persona.

4°. Cuando € autor o responsable del ilicito seafuncionario publico en gjercicio de sus funciones, sele
aplicarala accesoria de inhabilitacion para el desempefio de cargos publicos por el doble del tiempo que
el delacondena’.

2. Incorporase como articulo 157 bis del Codigo Penal €l siguiente;
"Serareprimido con la pena de prision de un mes a dos afos € que:

1°. A sabiendas e ilegitimamente, o violando sistemas de confidencialidad y seguridad de datos,
accediere, de cualquier forma, a un banco de datos personales;

2°. Revelare a otro informacion registrada en un banco de datos personales cuyo secreto estuviere
obligado a preservar por disposicion de unaley.

Cuando € autor sea funcionario publico sufrird, ademas, pena de inhabilitacion especial de uno a cuatro
anos'.

En e Derecho Publico Provincial, encontramos que ya se han extendido las garantias constitucional es
referidas a uso de lainformética. La Constitucion de Chaco establece la necesidad de "..orden escrita de
juez competente que exprese el motivo paraintervenir los sistemas de almacenamiento de datosy los
medios de comunicacion de cualquier especie”. En el mismo sentido, la Constitucion de La Rioja
establece: "Son inviolables... la correspondencia epistolar y |as comunicaciones de cualquier indole".

La normativa examinada es un elemento mas gue nos lleva a proponer la incriminacién del acceso
ilegitimo alos sistemas informaticos, por suponer un riesgo para lainformacion como interés colectivo o
macro-social, en lo que atarie a su confidencialidad, que implicaa su vez, e ataque contra su
exclusividad y contra laintimidad de su titular.

Latipificacion de esta conducta, necesariamente implicarala creacion de un delito de peligro, que, alos
fines de zanjar |as posibilidades de ataques constitucionales, proponemos dotarlo de elementos
subjetivos en el animo del autor (dolo especifico), que deben ser probados paraformular €l
correspondiente reproche penal.

VI-a) El hacking como delito de peligro

Segun laforma de afectar a bien juridico los delitos pueden clasificarse en delitos de lesion o de peligro.
Estos ultimos son aquellos en que existe la probabilidad de unalesiéon concreta para el bien juridico,
constituyendo un dificil problema dénde poner €l limite de esa probabilidad. El delito de peligro no
puede desentenderse de que se dé o0 no efectivamente una situacion de peligro, lo contrario convertiriaa
estos ilicitos en meros actos de indisciplina social, esto es, en delitos de desobediencig 27]. Asi en los

casos de tipos de peligro abstracto, donde €l legislador presume el riesgo que corre el bien juridico
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protegido por lanorma, en los que se carece de condiciones objetivas de punibilidad o de elementos
subjetivos que permitan afirmar de manera més garantista el principio de legalidad, corresponde indagar
en e plano objetivo € peligro corrido por el bien juridico, siendo insuficiente su presuncién, como
también lo es en & plano subjetivo la sola desobediencia, “dolusinreipsa’. Si e fundamento de la
punibilidad en los delitos de peligro es el peligro, no se puede castigar delitos de peligro sin peligro. Es
una exigenciadel Estado de Derecho Democrético, la verificacion del peligro efectivamente corrido por
el bien juridico tutelado por la norma penal, porque el delito es, ante todo, un hecho dafioso y
socialmente peligroso, solo secundariamente implica un disvalor ético[28].

A juicio de Jiménez de Asla, lasimple posibilidad no puede servir de indice para calificar como
peligrosa una conducta humana. Al derecho penal solo interesa un sector de larealidad, el que ofrece
riesgo mas alto, pues si fuese a preocuparse de las minimas posibilidades de amenaza a un interés o bien
juridico, lalibertad humana recibiria un rudo golpe. Por lo tanto, ha de exigirse la posibilidad inmediata o
sea la probabilidad de lesion, que entendemos puede garantizarse através de lainclusion de elementos
subjetivos especiales del tipo penal.

VI-b) Propuesta de definicién del tipo penal de intrusismo ilegitimo 0 acceso no autorizado a sistemas
Infor maticos

Proponemos la creacion de un tipo penal que reprima esta conducta disvaliosa, que no obstante
encontrarnos enrolados en la postura de propiciar la sancién de unalegislacion especial en materia de
delitos informéticos, consideramos gque podria ubicarse, no obstante los reparos formales en materia de
correctatécnica legidativa, en el Codigo Penal Argentino, como articulo 157 bis (dentro del Capitulo 111
—Violacién de secretos- del Titulo V, Libro I1), con la siguiente redaccion:

“Serareprimido con prisién de un mes a dos afios de prision, € que ilegitimamente acceda, penetre o
interfiera, por cualquier medio, en un sistema informatico de cualquier indole, de caracter publico o
privado y de acceso restringido, con la intencion de conocer, apoderarse, usar, revelar, divulgar, alterar,
modificar, suprimir o comercializar lainformacion contenida en el mismo.

Lapenaseelevarade untercio alamitad si €l autor se tratare del responsable de la custodia, operacion,
mantenimento o seguridad del sistema de informacion.

Si el acceso se comete en sistemas informaticos que se vinculan a cuestiones de seguridad, orden o
interés publico, la pena podra el evarse hasta ocho afios de prision.”

VII- CONCLUSIONES
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A) LaTecno-era (también denominada Era Digital), de caracter incipiente en la actualidad, ha provoca
un cambio de paradigma social y cientifico, modificando e influyendo definitivamente en las relaciones
socio-econémicasy culturales, creando la Sociedad de la Informacion y erigiendo ala Informatica en una
nueva forma de poder, con consecuencias notables para la expansion, desarrollo y evolucion del hombre
y su culturay otras nefastas para su realizacion en lo que atarie a su esencia.

B) Lasimplicancias de esta nueva Eratambién han repercutido en el Derecho, creando todo un nuevo
espectro de fendmenos de cierta complejidad tecnol 6gica que no parecen encontrar adecuada solucion ni
en el ordenamiento juridico vigente ni en las vigjas elaboraciones doctrinales.

C) Lacriminalidad no queda exenta del impacto de la tecnologia informatica. Esta ha abierto nuevos
horizontes a delincuente, incitando su imaginacion, favoreciendo su impunidad y potenciando los
efectos del delito convencional.

D) Lainformacién, en consecuencia, ha adquirido un valor altisimo desde €l punto de vista econdémico,
constituyéndose en un bien sustrato del trafico juridico, adquiriendo eminente relevancia juridico-penal
por ser posible objeto de conductas disvaliosas (hacking, craking, fraude informatico, espiongjey
sabotaje informatico, etc.) y por ser instrumento de facilitacion, aseguramiento y calificacion de los
ilicitos tradicionales.

E) Atendiendo alas caracteristicas de esta nueva Eray sus implicancias ya descriptas, entendemos que
el bien juridico en los delitos informaticos es lainformacion en si misma, en todos sus aspectos, como
interés macro-social o colectivo, porque su atague supone una agresion atodo el compleo entramado de
relaciones socio-econdémico-culturales, esto es, alas actividades que se producen en €l curso dela
interaccion humana en todos sus ambitos y que dependen de |os sistemas informaticos (transporte,
comercio, sistema financiero, gestion gubernamental, arte, ciencia, relaciones laborales, tecnologia, etc.).

F) Entendemos por delitos informéticos aquellas acciones tipicas, antijuridicas y culpables, que recaen
sobre lainformacion, atentando contra su integridad, confidencialidad o disponibilidad, como bien
juridico de naturaleza colectiva o macro-social (abarcativo de otros intereses, vgr.: propiedad comun,
intimidad, propiedad intelectual, seguridad publica, confianza en el correcto funcionamiento de los
sistemas informaticos, etc.), en cualquiera de las fases que tienen vinculacion con su flujo o intercambio
(ingreso, almacenamiento, proceso, transmision y/o egreso), contenida en sistemas informéticos de
cualquier indole, sobre los que operan las maniobras dol osas.

G) Hacking es la conducta desplegada por un sujeto, particularmente idoneo en informatica, que utiliza
técnicas de penetracion no programadas para acceder ilegitimamente a un sistema informatico, esto es,
vulnerando su seguridad, con los més diversos fines y respondiendo a distintas motivaciones. Debe
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diferenciarse este accionar respecto del “hacker ético” y con el del cracker (cuya conductavadirigida
esencia mente a menoscabar laintegridad y disponibilidad de lainformacion), entendiendo que el
hacking supone vulnerar la confidencialidad y exclusividad de lainformacion y atentar, en algunos casos,
contra laintimidad del titular de la misma, como aspectos 0 modalidades de afectacion del bien juridico
tutelado en los delitos informaticos.

H) Lainterpretacion teleol dgica del marco normativo vigente en € pais (articulos 18 y actual 43 dela
Constitucion Nacional, ley 25.326 de Habeas Data—que introduce modificaciones al Codigo Penal- y
normas de Derecho Publico Provincial) es un e emento méas que nos habilita a proponer la incriminacion
del acceso ilegitimo alos sistemas informéticos, por suponer un riesgo paralainformacién como interés
colectivo o macro-social, en lo que atarie a su confidencialidad, que implica a su vez, €l ataque contra su
exclusividad y contra laintimidad de su titular.

) Latipificacion de esta conducta, necesariamente implicarala creacion de un delito de peligro, que, a
los fines de zanjar las posibilidades de atagues constitucionales, proponemos dotarlo de elementos
subjetivos en el animo del autor (dolo especifico), que deben ser probados para formular €l
correspondiente reproche penal, acorde ala propuesta legislativa ya expuesta de definicién como tipo
penal de la conducta objeto del presente trabajo.

Reflexion final

L os hombres del Derecho no pueden quedarse gjenos a este desafio que nos impone la nueva Era
Tecnoldgica, la sociedad enteralo va a pedir a gritos.

Tenemos que empezar a desarrollar respuestas coherentes, generar model os de conocimiento, métodos de
andlisis. No importa cuales sean ni desde qué postura partamos. Pero debemos comenzar a analizar un
nuevo mundo, que para algunos es estupendo y 1o reciben euféricamente y para otros, se presenta 0scuro
y deshumanizado.

Sin embargo, el abogado debe estar en este lugar, aqui y ahora, afrontando €l reto y cumpliendo € rol de
garante y moderador en los conflictos socialesy, como fin tltimo, protegiendo los intereses individuales
y colectivos y salvaguardando la esencia humana.
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